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AV-Comparatives liefert Security Hinweise für Android

Neben Fachwissen und Erfahrung bietet

das Innsbrucker Test-Labor einen

Überblick zu zertifizierten Android

Produkten.

INNSBRUCK, TIROL, ÖSTERREICH,

September 23, 2021 /

EINPresswire.com/ -- Die Auswahl nach

Funktionen und Verfügbarkeit im

Zusammenhang mit diesjährigen

Testergebnissen bietet Nutzer*innen

eine zusätzliche Entscheidungshilfe zur

Auswahl eines Antivirus-Produktes für

das Android-Smartphone. Acht der

diesjährigen Produkte hatten sich für

die Zertifizierung mit einer Malware-

Schutzrate von mindestens 99%

qualifiziert. Zusätzlich waren weniger

als 10 Fehlalarmen und einen

Akkuverbrauch von unter 8% für die

Qualifizierung nötig. 

In diesem Artikel gibt AV-Comparatives einen Überblick über die allgemeinen

sicherheitsbezogenen Komponenten, die in der zusätzlichen Feature-Liste zusammengefasst

werden und auch im Testbericht zu finden sind. 

Anti-Malware Funktion:  Schutz gegen bösartige Apps 

Bei der Nutzung und Speicherung von Apps und Dateien auf einem externen Speicher (z.B. SD-

Karte), empfiehlt es sich, dass das AV-Produkt das Scannen von externen Medien unterstützt. Es

ist auch zu beachten, dass der Scan bei einigen AV-Produkten eine Internetanbindung benötigt.

Security Produkte können zudem auf die Erkennung von spezieller Malware, wie Stalkerware,

spezialisiert sein. Weitere Informationen zu Stalkerware-Erkennung auf Android befinden sich im

Android Stalkerware Report auf www.av-comparatives.org. 

http://www.einpresswire.com
https://www.av-comparatives.org
https://www.av-comparatives.org/tests/mobile-security-review-2021/
https://www.av-comparatives.org/wp-content/uploads/2021/05/avc_stalkerware_2021.pdf
http://www.av-comparatives.org


AV-Comparatives liefert Security Hinweise für Android

Anti-Theft: enthält Funktionen im Fall,

dass das Smartphone verloren oder

gestohlen wird 

Eine Anti-Diebstahlfunktion mit

Standortbestimmung ist in aktuellen

Versionen des Android-

Betriebssystems schon eingebaut, wird

aber auch zusätzlich von AV-Produkten

angeboten. Die Anti-Diebstahlfunktion

ermöglicht es, das Smartphone

zurückzusetzen. Die Alarmfunktion,

zum Auffinden des Smartphones oder

zur Abschreckung eines Diebes, sollte

bestenfalls nur über Fernzugriff zu

kontrollieren sein. Optional ist die

Aktivierung der Front-Kamera und die automatische Sperre des Smartphones beim Wechseln

der SIM-Karte. 

Safe Browsing: enthält eine Webfilterfunktion zum Blockieren gefährlicher Websites 

AV-Comparatives bietet

detaillierte Informationen zu

mobilen

Sicherheitsprodukten und

eine extra Übersicht zur

individuellen Auswahl.”

Andreas Clementi, Founder,

AV-Comparatives

Der für die sichere Nutzung des Webbrowsers zuständige

Anti-Malware- und Anti-Phishing-Schutz wird oftmals nur

für bestimmte Browser implementiert. Jedes AV-Produkte

hat hierbei seine Präferenzen, welche Browser-Apps

unterstützt werden. 

App Audit: enthält Funktionen zur Kontrolle installierter

Apps 

Das App-Audit, welches Informationen über

Berechtigungen, mobile Datennutzung, Verwendungsdauer, Batterieverbrauch und

Speichernutzung von einzelnen Apps ausgibt, kann in AV-Produkten übersichtlicher sein als im

Betriebssystem selbst. 

App Lock: enthält eine Funktion, um unbefugten Zugriff auf installierte Apps zu verhindern 

Eine App-Lock-Funktion für die direkte Sperrung von Apps ist hilfreich, um sensible App-Inhalte

oder Systemeinstellungen vor einem Fremdzugriff zu schützen. 

Das richtige AV-Produkt für das eigene Smartphone gibt es nur, wenn es die eigenen Ansprüche



und technischen Anforderungen genügend abdeckt. Sind die technischen Anforderungen erfüllt,

kann oftmals auch eine Testversion ausprobiert werden. Unabhängige Tests von AV-

Comparatives bieten eine nützliche Orientierungshilfe zur Auswahl zertifizierter Produkte.

Peter Stelzahmmer

AV-Comparatives

media@av-comparatives.org
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