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YEREVAN, ARMENIA, September 21,

2021 /EINPresswire.com/ -- Während

die Zahl der Cyberangriffe im Jahr 2021

sprunghaft ansteigt, zeigt eine aktuelle

Studie, dass die BesitzerInnen kleiner

und mittlerer Unternehmen (KMU) in

den USA nach wie vor zu sorglos mit

Cyberbedrohungen umgehen. Dennoch sind sie jetzt das Hauptziel von Hackern. Für

vielbeschäftigte SMB-BesitzerInnen und IT-Mitarbeiter bietet EasyDMARC eine schnelle Lösung,

um ihre E-Mail-Sicherheitsrisiken zu verstehen.

In seinem Bericht für das erste Halbjahr 2021 stellt Accenture Security fest, dass das Volumen

der Vorfälle im Vergleich zum Vorjahr um 125% gestiegen ist. Während die meisten Länder und

Branchen lediglich betroffen waren, war die USA mit 36% der Angriffe am stärksten betroffen.

Dies ist eine Bedrohung, über die KMU-BesitzerInnen in Amerika Bescheid wissen müssen. 

In der Momentive Small Business Survey für das dritte Quartal 2021 berichtete CNBC, dass 56%

der amerikanischen KMU-BesitzerInnen nicht befürchten, von Hackern angegriffen zu werden.

42% von ihnen haben keinen Plan, um auf einen Angriff zu reagieren. Diese Selbstüberschätzung

könnte erklären, warum Hacker aus der ganzen Welt amerikanische KMUs ins Visier nehmen. 

Darüber hinaus hat Verizon in seinem Data Breach Investigation Report 2021 darauf

hingewiesen, dass die Mehrheit der Vorfälle amerikanische Unternehmen mit weniger als 1000

Mitarbeitern betrifft. KMUs sind das Ziel von 56% der Vorfälle in den USA, wobei sich die Zahl der

Fälle von 407 im Jahr 2020 auf 1037 im Jahr 2021 mehr als verdoppelt hat.

Darüber hinaus entstehen finanzielle Verluste durch Cyberangriffe vor allem über einen für
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KMUs wichtigen Kanal: ihr E-Mail-Marketing. Dies geschieht durch eine Art von Angriffen, die als

Business Email Compromise (BEC) bekannt sind und bei denen die E-Mails eines Unternehmens

gefälscht werden. Aus dem FBI-Bericht über Internetkriminalität 2020 geht hervor, dass BEC den

größten finanziellen Schaden anrichtet: 1,8 Milliarden Dollar der 4 Milliarden Dollar, die durch

alle Formen von Hacking verloren gehen.

Die Gründe, warum KMUs ihre Risiken in Bezug auf BEC übersehen, reichen von der

Konzentration auf die betriebliche Seite des Unternehmens bis hin zum Mangel an Zeit,

Ressourcen und Personal, um dieses Problem zu bewältigen. EasyDMARC kennt die

Besonderheiten des Betriebs eines KMU und bietet ein Online-Tool an, mit dem sich die Risiken

der BEC in Sekundenschnelle und ohne technische Kenntnisse beseitigen lassen. Die Tools und

Lösungen stehen allen KMUs oder den MSPs, die sie unterstützen, zur Verfügung.

Der Domain-Scanner von EasyDMARC zeigt Besitzern von Unternehmen, wie sicher ihr E-Mail-

Ökosystem ist, mit einem einfachen Tool, das jeder benutzen und verstehen kann. Der Scan

liefert einen sofortigen Bericht über den Status und die Leistung der vier wichtigsten E-Mail-

Sicherheitsprotokolle (DMARC, SPF, DKIM und BIMI) und gibt Hinweise, wie diese verbessert

werden können.

Von dort aus können KMU-BesitzerInnen, ihre Mitarbeiter oder ihre MSPs schnell erkennen, wie

sicher ihr E-Mail-Ökosystem ist, und sie können schnell und einfach Maßnahmen zur

Verbesserung ihrer E-Mail-Sicherheit ergreifen. Für die Implementierung der EasyDMARC-

Lösungen ist kein IT-Fachwissen erforderlich.  

----------

Über EasyDMARC

EasyDMARC bietet Lösungen für Unternehmen, um ihre E-Mail- und Direktmarketing-Sicherheit

im Cyberspace zu gewährleisten, und zwar schnell und ohne Expertenwissen. Die Lösungen von

EasyDMARC schützen Unternehmen vor Datenverlusten, finanziellen Verlusten, E-Mail-Phishing-

Angriffen und verhindern die unbefugte Nutzung ihrer Domainnamen und E-Mail-Adressen.

Weitere Informationen finden Sie unter https://easydmarc.com/.

----------
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