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Schatten-1oT: Nur 50 Prozent der
Unternenmen kennt die Anzahl ihrer Assets

Die Ergebnisse einer Umfrage von Armis
die DACH-Region zeigen auf, dass
Entscheidungstrdger auf einfache
Gesamtlésungen fiir das Asset-
Management setzen sollten

MUNCHEN, GERMANY, December 16,
2021 /EINPresswire.com/ -- Armis, der
fuhrende Unified Asset Visibility &
Security Plattform-Anbieter, gibt die
Ergebnisse einer Umfrage fur die Armis Security

DACH-Region bekannt, die im

September durchgefihrt wurde. Die

Ergebnisse machen deutlich, dass zu wenige Entscheidungstrager einen Uberblick Gber
samtliche loT-Gerate haben und nicht Uber geeignete Malinahmen zur Erkennung und
Klassifizierung verfugen. Im DACH-Raum gibt weniger als die Halfte der 1.305 Befragten an, die
genaue Anzahl der von ihnen verwendeten loT-Gerate zu kennen (jeweils 45 % in Deutschland
DE und Osterreich AT sowie 44 % in der Schweiz CH).

RMIS.

Wenn es darum geht, das Risiko unentdeckter Gerate einzuschatzen, teilen sich die Gemuter. Die
Anzahl der Befragten, die das Risiko als gering einschatzen, entspricht in etwa der Anzahl derer,
die das Risiko als hoch einschatzen (jeweils 36 % in DE, 37 % und 38 % in AT, 35 % und 38 % in
CH). Die Ubrigen Teilnehmer machen sich daruber keine Gedanken oder kdnnen dazu keine
Aussage treffen.

Dennoch halt die Mehrheit es in der darauffolgenden Frage fur wahrscheinlich oder sehr
wahrscheinlich, dass ihre Gerate Daten Uber das Internet weiterleiten und auf ihre Gerate und
damit auch auf ihre Daten zugegriffen werden kann (65 % in DE, 72 % in AT und 74 % in CH).
Etwa die Halfte der Befragten in Deutschland und Osterreich (46 % und 48 %) wiirde jedoch
ungern zugunsten hdherer Datensicherheit auf loT-Gerate verzichten, in der Schweiz 41 %.

Nur etwa gut die Halfte der Umfrageteilnehmer in Deutschland und Osterreich ist sich sicher,
dass in ihrem Unternehmen samtliche smarte Gerate erfasst sind (51 % in DE, 53 % in AT), in der
Schweiz sind sich 46 Prozent sicher. Der Rest vermutet einige Erfassungslicken. Fur nicht einmal
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die Halfte der Befragten stellen nicht erfasste loT-Gerate ein Risiko fur die IT-Sicherheit dar (42 %
in DE, 43 % in AT und 37 % in CH).

Lediglich je 14 Prozent der Befragten aus Deutschland und Osterreich kennen kommerzielle
Anwendungsplattformen zur Erkennung und Klassifizierung von 10T, in der Schweiz sind es 12
Prozent. In Osterreich und in der Schweiz gehen Uiber die Halfte (54 % und 51 %), in Deutschland
44 Prozent davon aus, dass eine manuelle Suche nach unentdeckten Geraten durch ein
kompetentes IT-Team notig sei.

~.Unentdeckte loT-Gerate stellen fur jedes Unternehmen ein Sicherheitsrisiko dar, denn diese
kommunizieren Uber das Internet und stellen dadurch ein unbekanntes Einfallstor dar. IT-
Abteilungen mussen deshalb auch diese Gerate aufspuren und entsprechend klassifizieren,
denn nur das vollstandige Erfassen samtlicher Assets bietet die Grundlage fur ein erfolgreiches
Risikomanagement,” sagt Alexander Bunning, Regional Director DACH bei Armis. ,IT-Abteilungen
kdnnen diese Erkennung jedoch nicht manuell leisten. Es gibt zu viele Gerate mit potenziell
unbekannten Schwachstellen, sodass sie sich auf automatisierte Technologien verlassen sollten.
Entscheider kdnnen Risiken verringern, wenn lhren IT-Abteilungen die richtigen Tools zur
Verfugung gestellt werden”, schliel3t BUnning.

In der Online-Umfrage wurden Personen befragt, die mindestens im mittleren Management
und/oder in der IT arbeiten von der YouGov Deutschland GmbH. Insgesamt wurden 1.305
Personen befragt, davon in Deutschland 505, in Osterreich und der Schweiz jeweils 400. Die
Befragung fand zwischen dem 08. und 17.09.2021 statt.

Uber Armisl]

Armis ist die fuhrende Unified Asset Visibility & Security Plattform, die entwickelt wurde, um die
neue Bedrohungslandschaft von vernetzten Geraten zu adressieren. Zahlreiche Unternehmen
weltweit vertrauen auf den Echtzeit- und kontinuierlichen Schutz von Armis, um alle verwalteten,
nicht verwalteten und loT-Gerate, einschlieRlich medizinischer Gerate (IoMT), Betriebstechnik
(OT) und industrieller Kontrollsysteme (ICS), mit vollem Kontext zu sehen. Armis bietet passives
und unvergleichliches Cybersecurity Asset Management, Risikomanagement und automatisierte
Richtlinien-Durchsetzung. Armis ist ein Privatunternehmen mit Hauptsitz in Palo Alto,
Kalifornien.
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