
AV-Comparatives veröffentlicht weltweit
größten unabhängigen Test von
Unternehmens-Cybersicherheitslösungen

AV-Comparatives Approved Business Security Product

Award for July 2025 - Participants

17 führende EPP-, EDR- und XDR-

Lösungen für Unternehmen im

umfassendsten öffentlich zugänglichen,

ISO 9001:2015-zertifizierten

Vergleichstest bewertet 

INNSBRUCK, TIROL, AUSTRIA, July 17,

2025 /EINPresswire.com/ -- AV-

Comparatives, das international

anerkannte Prüflabor für unabhängige

Tests im Bereich Cybersicherheit, hat

den „Enterprise Cybersecurity Test

2025“ (März bis Juni) veröffentlicht.

Dabei handelt es sich um den bislang

umfangreichsten Audit von Endpoint-

Protection-Plattformen (EPP), Endpoint Detection and Response (EDR) sowie Extended Detection

and Response (XDR) Lösungen für Unternehmen. Siebzehn leistungsstarke,

unternehmensgerechte Sicherheitslösungen wurden anhand realistischer Angriffssimulationen

CISOs und IT-

Verantwortliche stehen

komplexen, sich schnell

wandelnden Bedrohungen

gegenüber. Unabhängige

Validierung ist kein Luxus,

sondern eine

Notwendigkeit. ”

Peter Stelzhammer, co-

founder, AV-Comparatives

und wissenschaftlich fundierter Methoden eingehend

geprüft und bieten einen umfassenden Einblick in die

Fähigkeiten moderner Endpunktschutz-Technologien. 

Der Bericht enthält detaillierte Produktbeschreibungen, die

zentrale Stärken und Funktionen der jeweiligen Lösungen

hervorheben. IT-Entscheidungsträger erhalten damit eine

fundierte Entscheidungsgrundlage, abgestimmt auf die

Größe, Infrastruktur und Sicherheitsprioritäten ihrer

Organisation. 

Was zeichnet diesen Test aus? 

Einzigartige Testbreite: Es handelt sich um den weltweit größten öffentlichen Vergleichstest für
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AV-Comparatives Approved

Business Security Product Award

for July 2025

ISO 9001 Certification

EPP-, EDR- und XDR-Lösungen im Unternehmensumfeld.

Berücksichtigt wurden ausschließlich ausgereifte,

leistungsfähige Produkte, die sich bereits in früheren Tests

durch Zuverlässigkeit und hohe Schutzwirkung

ausgezeichnet haben. 

Ganzheitliche Bewertung: Jedes Produkt wurde anhand von

vier geschäftskritischen Kriterien bewertet: 

- Real-World Protection: Simulation internetbasierter

Bedrohungen, wie sie in aktiven

Unternehmensumgebungen auftreten. 

- Malware-Protection: Bewertung der Erkennung

schädlicher Dateien, die über andere Vektoren als das

Internet – z. B. USB-Sticks, Netzlaufwerke oder bereits - auf

dem System vorhandene Dateien – eingebracht werden. 

- Fehlalarme: Messung der Genauigkeit der Erkennung und

der Fähigkeit, legitime Software nicht fälschlich zu

blockieren. 

Systembelastung: Bewertung der Auswirkungen auf die

Systemleistung bei typischen Geschäftsanwendungen. 

Zur Unterstützung von IT-Verantwortlichen enthält der

Bericht eine umfangreiche Funktionsmatrix (Seite 57), in

der zentrale und erweiterte Funktionen der getesteten

Lösungen gegenübergestellt werden – einschließlich

Management-Oberflächen, Bereitstellungsmodelle,

Reaktionstools bei Bedrohungen sowie Unterstützung von

Drittanbieter-Integrationen. Diese Matrix erleichtert

fundierte Vergleiche auf Produktebene. 

Alle getesteten Produkte entsprechen den aktuellen

Anforderungen an Unternehmenssicherheit und erhielten

das AV-Comparatives-Zertifikat „Approved Enterprise Product“ als Nachweis für ihre erwiesene

Schutzwirkung, Betriebsstabilität und Eignung für den großflächigen Einsatz. 

Peter Stelzhammer, co-Founder von AV-Comparatives, erklärt: 

„CISOs und IT-Verantwortliche stehen komplexen, sich schnell wandelnden Bedrohungen

gegenüber. Unabhängige Validierung ist kein Luxus, sondern eine Notwendigkeit. Diese

Testreihe liefert evidenzbasierte Erkenntnisse darüber, wie EPP-, EDR- und XDR-Lösungen in der

Praxis abschneiden. Wir wenden strenge, wissenschaftlich fundierte Testmethoden an, um

Unternehmen bei fundierten Entscheidungen zu unterstützen.“ 



Zum vollständigen Testbericht: 

https://www.av-comparatives.org/tests/business-security-test-2025-march-june/ 

Die Unternehmens-Testreihe von AV-Comparatives ist ISO 9001:2015-zertifiziert im

Geltungsbereich „Unabhängige Tests von Cybersicherheitslösungen“. Sie gilt weltweit als

Referenz für objektive, gründliche Bewertungen im Bereich Cybersicherheit – vertraut von CISOs,

Analysten und IT-Führungskräften. 

Testergebnisse zu Cybersicherheits- und Antivirenlösungen führender Anbieter finden Sie unter

www.av-comparatives.org, darunter: 

Avast, AVG, Avira, Bitdefender, Check Point, Cisco, CrowdStrike, Elastic, Fortinet, F-Secure, ESET, G

DATA, Gen Digital, Google, Intego, K7 Computing, Kaspersky, Malwarebytes, ManageEngine,

McAfee, Microsoft, NetSecurity, Nord Security, Norton, Palo Alto Networks, Rapid7, SenseOn,

Sophos, Total Defense, TotalAV, Trellix, Trend Micro, VIPRE, WithSecure und viele mehr.

Peter Stelzhammer
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