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SpecterAl Ra Mat Khéa Hoc Quantum Safe
Security Foundations Giup Nganh Tai Chinh
Chuan Bj Trudc Ky Nguyén Lugng T

VIETNAM, July 13, 2026
/EINPresswire.com/ -- SpecterAl
Quantum Security — don vi cung cap
gidi phap chuyén d6i mat ma hau
lwgng tir (Post-Quantum Cryptography
- PQC) — vira chinh thirc ra mat khoa
hoc Quantum-Safe Security
Foundations, gilip cac t6 chirc ngan
hang, bdo hiém va tai chinh cha déng
phong bi trudc rdi ro dit liéu bj giai ma
khi may tinh lugng t chinh thirc dugc
thuong mai héa trong tuong lai gan.

Theo Microsoft va Google, téc d6 phat
trién may tinh lugng t& dang vuot xa
cac du doan trudc dé, budc nhiéu td
chirc rut ngan thoi han khuyén nghij
dung RSA va ECC. Tai nhiéu quéc gia, co
quan dau nganh da gigi han thdi gian
dung mat ma RSA/ECDSA cho dit liéu
can bado mat lau dai.

"Nhiéu t6 chlrc van nghi rang ho cé thé
ch&d dén khi may tinh lugng tlr thuc su
xuat hién md&i hanh dong. Nhung rui ro
khéng nam & tuong lai — né da bat
dau ngay hom nay," 6ng Peter Huynh,
Chd tich Khu vuc Chau A - Thai Binh
Duong (APAC), SpecterAl Quantum
Security, cho biét. "Viéc thu thap di
liéu ma héda dé cho gidi ma sau —
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Quantum-Safe Security Foundations

chién thuat 'Harvest Now, Decrypt Later' - HNDL d& dugc CISA, NSA va NIST canh bao trong
huéng dan chung nam 2023, khuyé&n nghi t6 chirc 1ap ngay 16 trinh san sang lugng tdr va uu tién
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chuyén d6i hé théng Iuu dir liéu can bdo mat lau dai. Doi véi cac dit liéu cé vong doi 25 dén 30
nam hodac lau hon nhu hé so vay von, hgp dong bao hiém, thong tin nhan dang khach hang...rdi
ro trudc HNDL la rd rang"

Chuong trinh dao tao trang bi cong cu dinh lugng rii ro lugng tir va 16 trinh chuyén d6i mat ma
an toan cho cac nha quan ly an ninh mang nganh tai chinh.

Khoa hoc irng dung Bat dang thirc Mosca (X+Y>Z) — cdng cu gitp nha quan ly xac dinh té chirc
cla ho c6 dang & thai diém dé bi tan cong trudc HNDL hay khong. Chuong trinh gdm 6 module:
nén tang vé méi de doa lugng tl (thudt toan Shor va Grover); phan tich thoi diém rdi ro (HNDL
va Mosca); cac chudn méat ma hau lugng t&r mai nhat do NIST cong bo (FIPS 203-205: ML-KEM,
ML-DSA, SLH-DSA); kién trac di chuyén linh hoat (crypto-agility); quan tri rdi ro va xay dung ho so
dau tu ROSI (Return on Security Investment) trinh HSi dong quan tri; va so sdnh QKD (Quantum
Key Distribution) v&i PQC.

Diém khac biét clia khoa hoc la cach ti€p can da tang: hoc vién vira nam virng k§ thuat, vira co
goc nhin chién lugc gia dé trinh bay va bao vé quyét dinh dau tu an ninh mang trudc ban lanh
dao cdp cao. MOi bai hoc c6 phan téng hap kién thirc, mdi module ¢ bai danh gia tinh hudng
thuc té (capstone); hoc vién phai dat téi thiéu 70 diém mdi dugc chirng nhan hoan thanh khoa
hoc.

"Pay khong phai la mot khéa hoc chi tap trung vao ly thuyét," 6ng Peter nhan manh. "Sau khi
hoan thanh chuong trinh, hoc vién sé& hiéu danh muc thanh phan mat ma (CBOM) la gi, tir d6 xac
dinh dir liéu can uu tién chuyén déi trudc, dong thoi biét cach udc tinh tén that néu khong trién
khai kip thoi. Theo Bao cao Chi phi Vi pham D liéu nam 2025 cla IBM, tén that trung binh cla
m&t vu ro ri dit liéu trong linh vuc tai chinh 1én t&i 5,56 triéu USD. Nhirng phan tich nay sé giup
doanh nghiép c6 co s& thuyét phuc H6i dong quan tri phé duyét ngén sach cho qua trinh chuyén
déi."

Khéa hoc hudng dén: Gidam déc An ninh Thong tin (CISO), Giam d6c Céng nghé (CTO), kién truc
su bao mat, lap trinh vién va can bd tuan thi — nhirng ngudi cung chia sé mét ngdn nglr chung
Vvé rui ro lugng tlr, gidp rdt ngan thai gian phé duyét cac quyét dinh dau tu an ninh mang.
Chuong trinh dugc thiét ké theo hinh thirc truc tuyén, tu dinh nhip d6, phu hgp vdéi lich lam viéc
ban rén cla ca cap quan ly 1an chuyén gia ky thuét.

SpecterAl khuyén nghi cadc ngan hang, cong ty bao hiém va té chirc tai chinh nén hanh déng sém,
thay vi chd dén khi quy dinh tuan thd trd thanh bat buéc. "May tinh lugng tir khdng chi la mot
budc ti€én cdia khoa hoc ma con la déng luc thic day thay déi nhan thirc trong an ninh mang.
Nhirng to chirc chd déng chuan bi tir sém s& gidm thiéu rdi ro, dap ing yéu cau tuan tha va tao

lgi thé dan dau trong qua trinh chuyén déi sang ha tang mat ma hau lugng tl," 6ng Peter khang
dinh.

Vé SpecterAl Quantum Security: SpecterAl la don vi tién phong trong linh vuc chuyén d6i mat ma



hau lugng tr (PQC), cung cap cac gidi phap dat tiéu chuan quéc té cho nganh tai chinh, ngan
hang, bdo hiém va vién théng. Bén canh nén tang SPECTER ddc quyén — hién c6 5 bang sang
ché dang chd phé duyét — SpecterAl con la don vi dau tién chuyén héa kién thirc phirc tap vé an
ninh lugng tr thanh chuong trinh dao tao c6 dong va thuc tién, gitip 1dnh dao va chuyén gia an
ninh mang hiéu dung rai ro lugng tlr, danh gia tac dong va xay dung 16 trinh chuyén déi phu
hop.
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